ACUERDO POR EL QUE SE IMPLEMENTA EL USO DE LA FIRMA'Y SELLO
ELECTRONICOS EN LA UNIVERSIDAD AUTONOMA DEL ESTADO DE MEXICO

Dr. en C. Eduardo Gasca Pliego, Rector de la Universidad Autbnoma del Estado de
México, con fundamento en los articulos 1°, 2° fracciones | y Il, 19 fraccién Il, 24
fracciones | y XIV de la Ley de la Universidad Autonoma del Estado de México y lo
dispuesto en los articulos 2°, 11 tercer parrafo del Estatuto Universitario; y

CONSIDERANDO

Que la Universidad Publica Mexicana tiene la responsabilidad de contribuir eficazmente
a construir la base del conocimiento que soporte el desarrollo integral de su sociedad y
de contribuir a liberar todo su potencial, porque el motor endégeno del desarrollo solo
puede ser la educacion, la investigacion, la ciencia y la tecnologia, para ello es
necesario formar una administracion digitalizada, eficiente y oportuna, como condicion
para que las funciones sustantivas se realicen con la celeridad y seguridad que se
requiere para avanzar sin relegar los deberes contraidos con la sociedad.

Que la Universidad Publica Mexicana siempre ha estado atenta a la modernizacion de
su estructura académico-administrativa, a través del uso de las tecnologias de la
informacion y comunicaciones (TIC), haciendo posible con ello la prestaciéon de
servicios eficientes y como resultado de su dinamismo, se encuentra en constante
cambio y crecimiento, situacién que obliga a mejorar y fortalecer su estructura de las
TIC con el fin de responder a las necesidades de la dinamica institucional, estatal,
nacional y global.

Que es preciso reconocer que el uso de las nuevas tecnologias, conlleva a implementar
la firma y sello electrénicos al interior de las instituciones, basada en una tecnologia que
garantice la autenticacion de las partes que se involucran, la integridad, la validez y
confidencialidad de la informacion transmitida, asi como la aceptacion de la misma en la
legislacién universitaria y su reconocimiento ante tramites, solicitudes y utilizacion por
parte de la comunidad universitaria.

Que en concordancia con las politicas publicas y estrategias juridicas de Buen Gobierno
implementadas en México a partir de la primera década del siglo XXI, el Gobierno del
Estado de México por conducto de la “LVII” Legislatura, a través del Decreto nimero
142, aprobo la Ley para el Uso de Medios Electronicos del Estado de México.

Que la Ley para el Uso de Medios Electronicos del Estado de México, vigente desde el
4 de septiembre de 2010, es de observancia obligatoria para las dependencias y los
organismos auxiliares del Poder Ejecutivo, los ayuntamientos, las dependencias y
entidades de la administracion publica municipal, los notarios publicos del Estado de
México; y las personas fisicas y las juridicas colectivas. Y que su aplicacion por parte de



los Poderes Legislativo y Judicial, asi como los 6rganos autbnomos, se realizara en lo
gue no se oponga a sus ordenamientos legales.

Que la Universidad Autonoma del Estado de México (UAEM) es un organismo publico
descentralizado del Estado de México, establecida por Ley con personalidad juridica y
patrimonio propios, dotada de plena autonomia en su régimen interior en todo lo
concerniente a sus aspectos académico, técnico, de gobierno, administrativo y
econdmico.

Que el acceso a la Sociedad de la Informacion y el Conocimiento es una politica publica
de Estado, en la cual se encuentra inserta la UAEM a través del eje transversal del Plan
Rector de Desarrollo Institucional 2009-2013 denominado, Universidad Digital; cuyo
objetivo primordial es llevar a cabo la primera gran etapa de desarrollo institucional,
para colocar a la UAEM en la érbita del pleno uso e integracion de las TIC, tanto en sus
funciones sustantivas como en las adjetivas.

Que la UAEM se encuentra convencida de que el acceso a esas sociedades, solamente
es posible a través del derecho ciudadano al mundo digital, el cual se traduce en la
garantia juridica para logar una comunidad integrada y totalmente intercomunicada, en
la que cada uno de sus integrantes viva en un entorno de igualdad de oportunidades,
con respeto a su diversidad, preservando su identidad cultural y orientada al desarrollo,
y que permita un claro impacto en todos los sectores de la sociedad.

Que la UAEM pretende establecer una equivalencia funcional entre el consentimiento
expresado por medios electrénicos y la firma autégrafa, con el objeto de facilitar la
realizacion de tramites en forma segura por medio de las vias electrénicas.

Que la UAEM se encuentra convencida también, de la imperiosa necesidad de
incorporar TIC’'s como herramientas de apoyo para transformar la gestion universitaria;
apoyar la profesionalizacion de los servidores universitarios; transparentar y hacer mas
eficientes las funciones adjetivas universitarias y ofrecer servicios electrénicos de mayor
calidad a los integrantes de la comunidad universitaria y a los universitarios.

En virtud de lo anterior, he tenido a bien expedir el siguiente:



ACUERDO POR EL QUE SE IMPLEMENTA EL USO DE LA FIRMA Y SELLO
ELECTRONICOS EN LA UNIVERSIDAD AUTONOMA DEL ESTADO DE MEXICO

PRIMERO. EIl presente Acuerdo tiene por objeto establecer las disposiciones que
habran de seguirse para implementar, operar y desarrollar la firma y sello electrénicos
en la Universidad Autonoma del Estado de México.

SEGUNDO. En la Universidad Autonoma del Estado de México es valido y se
establece, la equivalencia funcional entre el mensaje de datos o documento electrénico
y la informacion documentada en papel, asi como aquella que existe entre un
documento firmado de manera autografa y un mensaje de datos firmado
electrobnicamente con un certificado digital valido.

TERCERO. Para la correcta aplicacion de las disposiciones de este Acuerdo se
entendera por:

I. Acuerdo: Acuerdo por el que se Implementa el uso de la firma y sello electrénicos en
la Universidad Autonoma del Estado de México;

Il. Certificacion: Proceso de autenticacién de la identidad electrénica que establece el
Comité, con base en el cual, el emisor obtiene su certificado digital;

lll. Certificado Digital: Mensaje de datos o documento electrénico firmado digitalmente,
validado por la instancia certificadora que establezca el Comité, que confirma el vinculo
o la relacion que existe entre el emisor con su clave publica;

IV. Certificado Valido: Certificado digital emitido por la instancia facultada para ello,
que a la fecha de la firma no hubiera sido revocado;

V. Clave Publica: Datos que se usan para verificar la firma y sello electrénicos y que
pertenecen a un integrante de la comunidad universitaria, matematicamente asociados
a su clave privada y susceptibles de ser conocidos por cualquier persona;

VI. Clave Privada: Datos unicos, conocidos solo por el integrante de la comunidad
universitaria, matematicamente asociados a su clave publica, generados en un
dispositivo utilizado para crear su firma o sellos electrénicos;

VII. Comité: Comité Técnico responsable de la implementacion de la firma y sello
electronicos en la UAEM;



VIIl. Comunidad Universitaria: Alumnos, personal académico y administrativo,
vinculados juridicamente con la Universidad para el cumplimiento de su objeto y fines;

IX. CUTS: Clave Unica de Tramites y Servicios, que consiste en la clave digital que
emite la Direccion de Tecnologias de la Informaciéon y Comunicaciones, por la cual se
reconoce la identidad electrénica de los sujetos inscritos en un registro acreditado para
realizar tramites y servicios mediante el uso de medios electrénicos;

X. Destinatario: Persona designada por el emisor, para recibir un mensaje de datos o
documento electrénico;

XI. DTIC: Direccion de Tecnologias de Informacion y Comunicaciones de la Universidad
Auténoma del Estado de México.

XII. Emisor: Integrante de la comunidad universitaria que conserva bajo su control su
clave privada y la utiliza para firmar electronicamente un mensaje de datos o documento
electronico;

XIll. Espacios Académicos: Organismos Académicos, Centros Universitarios,
Planteles de la Escuela Preparatoria y Dependencias Académicas de la Universidad
Auténoma del Estado de México;

XIV. Espacios Administrativos: Dependencias Administrativas de la Administracion
Central y de los Espacios Académicos de la Universidad Autonoma del Estado de
México;

XV. Firma electréonica: Conjunto de datos en forma electronica asociados a un
mensaje de datos o documento electrénico, utilizados para acreditar la identidad del
Emisor con relacién al mensaje, que indican que es el autor legitimo de éste, por lo que
asume como propia la informacidén contenida en él, produciendo los mismos efectos
juridicos que la firma autégrafa;

XVI. Mensaje de datos o documento electrénico: Informacién generada, comunicada,
recibida o archivada por medios electronicos, Opticos, magnéticos o de cualquier otra
tecnologia;

XVII. Sello electronico: Conjunto de datos electronicos asociados a una CUTS,
mediante los cuales se reconoce la identidad electrénica de los sujetos registrados para
ello, y cuyo proposito fundamental es identificarlos univocamente como autores
legitimos de un mensaje de datos o documento electrénico, asi como la fecha y hora de
Su emision;



XVIII. Sistema de Administracion de ldentidades de la Comunidad Universitaria
(SAICU): Sistema que permite la autenticacion y autorizacion de acceso a diversos
sistemas de informacion de la Universidad a través de la consolidacion de un padrén
anico y fidedigno de la comunidad universitaria que contiene los datos generales,
perfiles y permisos, reforzando los sistemas de seguridad de las aplicaciones
informaticas que se utilicen en la Universidad; y,

XIX. Universidad: Universidad Autbnoma del Estado de México.

CUARTO. La implementacion del uso de la firma y sello electrénicos en la Universidad
tiene como objeto lo siguiente:

I. Dar validez a todo mensaje de datos o documento electronico que cuente con firma
y/o sello electronicos, y que se haya derivado de las actividades de la Universidad,
como aquel que se firme de manera autégrafa y/o se selle manualmente en documento
impreso;

[I. Permitir su uso para la gestibn de asuntos administrativos y académicos
universitarios que determine el Comité, toda vez que la firma y/o sello electronicos
vincularan al emisor con el contenido del mensaje de datos o documento electrénico, de
la misma forma en que una firma autografa o un sello oficial lo hacen respecto del
documento en el que se encuentran asentados;

[ll. Crear e implementar una infraestructura de certificacion en la Universidad;

IV. Impulsar el uso de esquemas tecnoldgicos en la administracion universitaria que
permitan la realizacién de sus funciones de manera agil y sencilla, economizando los
costos y reduciendo los tiempos, al emplear la comunicacion electronica;

V. Establecer los procedimientos que permitan resguardar documentos electronicos
suscritos con la firma y sello electrénicos;

VI. Posibilitar la prestacién de servicios a distancia sin que se requiera la presencia
fisica de los interesados; v,

VII. Dejar de utilizar papel para documentos oficiales y no oficiales, generandose un
gran ahorro en la compra y manejo de estos insumos y reduciendo el dafio ecologico
involucrado en su fabricacion, uso y desecho.

QUINTO. Las caracteristicas de la firma y sello electrénicos son:



I. La autenticacion como garantia de la identidad del emisor, en su calidad de integrante
de la comunidad universitaria con la que se establece certeza en que la comunicacion e
informacion sélo proviene de él;

Il. La confidencialidad, toda vez que sélo podran tener acceso al mensaje el destinatario
y el emisor, ya que ya que la firma y sello electronicos son caracteres ininteligibles a
terceros y el acceso al mensaje original es restringido por medio de claves;

lll. La integridad, que permite verificar si la informacién contenida en el mensaje no ha
sido modificada durante el proceso, es decir, que el mensaje de datos enviado y la firma
o sello electrénicos no han sufrido ninguna alteracion durante su transmision al
destinatario;

IV. La aceptacion o no repudio que garantiza que el emisor no puede negar la autoria
del mensaje; y,

V. La certeza de determinar la fecha electronica del mensaje de datos o documento
electrénico.

SEXTO. Para implementar la firma y sello electronicos en la Universidad, se creara un
Comité Técnico, el cual estara integrado de la forma siguiente:

I. El Rector de la Universidad, quien presidira el Comité;
Il. Secretaria de Docencia;

lll. Secretaria de Investigacion y Estudios Avanzados;
IV. Secretaria de Administracion;

V. Abogado General,

VI. Contraloria Universitaria; y,

VII. Direcciébn de Tecnologias de la Informacion y Comunicaciones, quien sera el
Secretario Técnico de éste.

Cuando asi se requiera, podran comparecer invitados especiales a las sesiones de
trabajo del Comité, quienes sélo tendran derecho a voz, a efecto de que proporcionen
informacion relacionada con los puntos a tratar en estas sesiones.



En su caso, las personas en quienes los integrantes titulares deleguen su participacion
en el Comité, tendran la misma responsabilidad en la voz y voto que representan.

SEPTIMO. La DTIC desarrollara y administrara el SAICU, para la implementacion de la
firmay sello electronicos.

OCTAVO. La Secretaria Técnica del Comité tendra las atribuciones siguientes:

I. Proponer al prestador de servicios de certificacion para la firma y sello electronicos
que asi lo requieran y someterla a consideracion del Comité;

Il. Recibir las solicitudes sobre el uso de firma y sello electrénicos, y someterlas a
consideracion del Consejo para su aprobacion;

lll. Recibir las solicitudes sobre la revocacién del uso de firma y sello electrénicos, y
someter a consideracion del Consejo, aquellos casos que posean un certificado valido;

IV. Realizar los trdmites correspondientes para obtener los certificados validos, firma y
sello electrénicos definidos por el Consejo;

V. Validar la identidad de los integrantes de la comunidad universitaria que requieran el
uso de la firma y sello electrénico, por medio de la CUTS, para su utilizacién al interior
de la Universidad;

VI. Crear y administrar la firma y sello electrénicos autorizados para uso exclusivo en la
Universidad,;

VII. Mantener actualizados los datos de los usuarios que poseen certificado, firma y/o
sello electrénicos, en colaboracion con las areas que sean requeridas para ello;

VIIl. Proponer la infraestructura y determinar los perfiles necesarios para la
implementacion y operacion de la firma y sello electronicos;

IX. Evaluar peridodicamente la tecnologia utilizada, a fin de hacer los ajustes que se
deriven de los avances e innovaciones técnicas; vy,

X. Convocar a sesion al Comité Técnico cuando su Presidente lo requiera o en cuando
se trate de tomar decisiones respecto a los integrantes de la comunidad universitaria
que soliciten la certificacion de su firma o sello electrénicos; y, respecto a la solicitud de
compra, implementacion y uso de la tecnologia necesaria para operar la firma y/o sello
electronicos.



NOVENO. El Comité Técnico tendra las siguientes atribuciones:

I. Elegir al prestador de servicios de certificacion en funcién de las diversas propuestas
presentadas por el Secretario Técnico respecto al uso de firma y sello electrénicos;

Il. Seleccionar la tecnologia mas adecuada que se utilizar4 para implementar la firma y
sello electrénicos en la Universidad;

[ll. Emitir los Lineamientos para el uso de la firma y sello electronicos, los cuales
deberan regular cuando menos:

a) Los limites de responsabilidad de la Universidad en cuanto al uso de la firma y
sello electronicos;

b) La responsabilidad de los integrantes de la comunidad universitaria en su funcion
de emisor o destinatario de un mensaje de datos o documento electrénico firmado
digitalmente;

c) Los requisitos y reglas para la verificaciéon de la identidad del emisor, para la
interaccion con el SAICU, asi como para la emisién de certificados, incluyendo
tiempos de respuesta, vigencia de los mismos y mecanismos para la conservacion
de los mensajes de datos y documentos electrénicos, v,

d) Las politicas de seguridad.

IV. Determinar a los integrantes de la comunidad universitaria que podran tener un
certificado valido de su firma y/o sello electronico.

DECIMO. Ademas de las responsabilidades que se definan en los Lineamientos para el
uso de la firma y sello electronicos, el emisor tendra las siguientes obligaciones:

I. Proporcionar a la DTIC datos veraces, completos y exactos para el tramite de
certificado, firma y/o sello electronicos;

Il. Mantener actualizados los datos de su certificado, firma o sello electrénicos;
lll. Resguardar la confidencialidad de su clave privada;

IV. Evitar la utilizacion no autorizada o mal uso de su clave privada;



V. Solicitar la revocacion de su certificado digital cuando considere que su clave
privada, o el dispositivo que la contiene, esta comprometida o en riesgo; v,

VI. Responder por el uso no autorizado o mal uso de su clave privada.

DECIMO PRIMERO. Los Espacios Académicos y Administrativos podran utilizar entre
ellos y con la comunidad universitaria medios de identificacion electrénicos distintos a la
firma y sello electrénicos, en cualquiera de los siguientes casos:

I. Cuando para la atencion de un trdmite o solicitud no se requiera la firma autégrafa del
interesado;

[I. Cuando la solicitud tenga por objeto requerir o consultar informaciéon que se
encuentre a disposicion del publico en general, o corresponda a informacion que atafie
al propio integrante de la comunidad universitaria, y cuya consulta no alteraria su
contenido;

[ll. Cuando previo acuerdo de voluntades se hayan establecido otros medios de
identificacion diferentes a la firma y/o sello electrénicos, con autorizacion del Comité
Técnico; vy,

IV. En aquellos casos similares que propongan los Espacios Académicos o Espacios
Administrativos, con autorizacién del Comité Técnico.

DECIMO SEGUNDO. Las autoridades y funcionarios de la Universidad tienen la
obligacion de proporcionar los datos necesarios a la DTIC, que los requiera para la
emision de los certificados correspondientes.

DECIMO TERCERO. El presente Acuerdo no se aplicara en todos aquellos tramites en
los que por ley o disposicion judicial se requiera la firma autografa.

DECIMO CUARTO. Las autoridades de la Universidad y servidores universitarios
encargados de la implementacién y desarrollo de la firma y sello electrénicos en la
Universidad estaran obligados a no compartir o difundir la informacion personal y
confidencial que se les proporcione para obtener dicha firma o sello electrénicos en
términos de la legislacién de transparencia y acceso a la informacién puablica, de
proteccion de datos personales; asi como de la legislacion universitaria.

DECIMO QUINTO. Lo no previsto en el presente Acuerdo, sera resuelto por el Comité
Técnico.



TRANSITORIOS

PRIMERO. EIl presente Acuerdo entrara en vigor el dia de su expedicién por parte del
Rector de la Universidad.

SEGUNDO. EI Comité Técnico debera integrarse dentro de los 60 dias naturales
siguientes a la fecha de aprobacion del presente Acuerdo.

TERCERO. Una vez instalado el Comité Técnico, dentro de los 60 dias habiles
siguientes a la fecha de aprobaciébn del presente Acuerdo, debera emitir los
Lineamientos a que se refiere el presente Acuerdo.

CUARTO. Se derogan las disposiciones de la legislacién universitaria de igual o menor
jerarquia que se opongan al presente Acuerdo.

QUINTO. Se faculta a las instancias correspondientes de la Administracion Central de la
Universidad para que provean lo necesario y den debido cumplimiento al presente
Acuerdo.

DADO EN EL EDIFICIO CENTRAL DE RECTORIA, EN LA CIUDAD DE TOLUCA DE
LERDO, ESTADO DE MEXICO, A LOS SEIS DIAS DEL MES DE ABRIL DE DOS MIL
ONCE.

POR TANTO Y CON FUNDAMENTO EN LA FRACCION | DEL ARTICULO 24 DE LA
LEY DE LA UNIVERSIDAD AUTONOMA DEL ESTADO DE MEXICO, MANDO SE
PUBLIQUE, CIRCULE, OBSERVE Y SE LE DE EL DEBIDO CUMPLIMIENTO.

Toluca de Lerdo, Estado de México, a 6 de Abril de 2011.
PATRIA, CIENCIA Y TRABAJO

“2011, 160, Aniversario de la Promulgacion de la Ley Organica del
Instituto Literario del Estado de México”

Dr. en C. Eduardo Gasca Pliego
Rector





